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1 Introduccion

“Toda informacion tiene una vida Util tanto si esta en formato digital (CD, DVD, USB, discos,
memorias SSD) como en formatos tradicionales (papel, fichas). Cuando la vida de los
documentos llega a su fin, se deben emplear mecanismos de destrucciéon y borrado para
evitar que queden al alcance de terceros.”

El borrado y destruccion seguro de informacion no solo busca proteger la difusion de
informacidn confidencial de la entidad. También se busca proteger la difusién de datos
personales que puedan contener informacion.?

2 Objetivo

Definir los lineamientos adoptados por Canal Capital para borrar de forma segura la
informacidn que se designe para este proceso, salvaguardando la confidencialidad y
garantizando que esta no se pueda recuperar.

3 Alcance

Aplica para todos los funcionarios de Canal Capital, proveedores y terceros, que tengan
acceso a la informacién almacenada en formato digital y tradicional, garantizando que esta
sea eliminada de forma segura y no pueda ser recuperada.

4 Métodos para el borrado seguro de informacion

Existen métodos que permiten borrar de forma segura la informacién y que evitan la
recuperacion de los datos contenidos en dispositivos de almacenamiento digital y formatos
tradicionales.

4.1 Desmagnetizacion

La desmagnetizacion consiste en la exposicién de los soportes de almacenamiento a un
potente campo magnético, proceso que elimina los datos almacenados en el dispositivo.

Este método es valido para la destruccién de datos de los dispositivos magnéticos, por
ejemplo, discos duros, disquetes, cintas magnéticas de backup, entre otros. Cada
dispositivo, segun su tamafo, forma y el tipo de soporte magnético, necesita de una
potencia especifica para asegurar la completa polarizacion de todas las particulas.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La versién vigente reposara en la
intranet institucional. Verificar su vigencia en el listado maestro de documentos.
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4.2 Destruccion Fisica

Desintegrar, fusionar o incinerar los dispositivos de almacenamiento digital o formatos
tradicionales que contengan datos. Para llevar a cabo estos métodos es necesario utilizar
dispositivos de destruccion de metal o en entidades autorizadas para ello.

Las trituradoras de papel se usan para la destruccion de documentos fisicos, garantizando

que los fragmentos sean muy pequefios imposibilitando la reconstruccion de la informacion
o datos alli almacenados.

4.3 Sobre-escritura

Modificar los datos almacenados en los dispositivos de almacenamiento digital a través del
uso de software que permita borrar y destruir los datos que alli reposan.

« Seleccionar una herramienta de borrado que permita la consulta de un proceso

detallado que identifique claramente los pasos a seguir para el borrado seguro de
informacion.

« Contratar una compaiiia que se encargue del proceso de destruccion de informacién
y que la certifique.

Para la destruccion de archivo documental se debe tener en cuenta el procedimiento
AGRI-GD-PD-003 ELIMINACION DOCUMENTAL publicado en la intranet de la entidad y las
disposiciones dadas por el Archivo General de la Nacion.

5 Caracteristicas de los métodos de borrado de informacion

A continuacion, se presenta una descripcidn de las principales caracteristicas y aplicabilidad
de cada uno de estos métodos de borrado de informacion:

METODO VENTAJA INCONVENIENTE

Un sistema de destruccion
para cada soporte.

https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_ciberseguridad borrado seguro metad.pdf

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La versién vigente reposara en la
intranet institucional. Verificar su vigencia en el listado maestro de documentos.
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METODO VENTAJA INCONVENIENTE

Dificultad de certificacion
del proceso.

Necesidad de transportar los

Destruccion fisica Eliminacion de forma equipos a una ubicacion
segura de la informacion. externa.

Medidas extraordinarias

para garantizar la cadena de

custodia.

Destruccion de dispositivos,
no regrabables, pticos.

Destruccion  definitiva y
dificultad de reciclaje de
materiales.

Una  configuracion  del
sistema para cada soporte.

Dificultad de certificacion
del proceso.

Necesidad de transportar los
equipos a una ubicacion
externa.

Eliminacion de forma segura  Medidas extraordinarias

de la informacion. para garantizar la cadena de
custodia.

Desmagnetizacion

Sélo valido para dispositivos
de almacenamiento
magnético.

Tras el proceso el dispositivo
deja de funcionar
correctamente.

Eliminacion de forma segura
de la informacion. No valido para dispositivos

Una Unica solucién para no regrabables ni opticos.
todos los dispositivos.

Sobrescritura

https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_ciberseguridad borrado seguro metad.pdf

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La versién vigente reposara en la
intranet institucional. Verificar su vigencia en el listado maestro de documentos.
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METODO VENTAJA INCONVENIENTE

Garantia documental de la
operacion.

Posibilidad de eliminacion
en las propias oficinas.

Garantia de la cadena de
custodia.

Reutilizacién de los
dispositivos con garantias
de funcionamiento.

Tabla ventajas e inconvenientes métodos de borrado seguro

Eliminacion de la
informacién de forma
segura

Un sistema de
destruccion para
cada soporte
Dificultad de
certificacion del
proceso

Necesidad de

transporta los
dispositivos o

Garantiza la cadena
de custodia

Destruccion de
dispositivos digitales

Destruccién definitiva
y dificultad de
reciclaje

Destrucion Fisica Desmagnetzacion Sobre-Escritura
X X X
X
X
X
X
X

Tabla comparativa de los métodos de borrado seguro?

https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia ciberseguridad borrado seguro metad.pdf

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la
intranet institucional. Verificar su vigencia en el listado maestro de documentos.
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Destruccion Desmagne:  Sobre-

Dispositivo o Soporte Tipo Fiica Yok | Esosina

Discos Duros Magnético X X X
Cintas Magnéticas  |Magnético X X X
CD -DVD Optico X
Discos Duros SSD  |Electrénico X X
USB - Tarjetas SD  |Electrdnico X X
Papel Fisico - Tradicional X

Tabla comparativa de método de borrado adecuado para cada dispositivo o medio de
almacenamiento.?

6 Lista de verificacion técnica

Alcance Control

Inventario de

Realiza seguimiento de los dispositivos que se encuentran en

Area Técnica

electrénicos cuando se requiere reutilizar un dispositivo en
buen estado?

activos funcionamiento.

Gestidn de| Realizar verificacion de los dispositivos de almacenamiento que .
soportes realizan copias de seguridad.

Gestion ¢Usa proceso de triturado para destruir la informacion de los .
Documental soportes tradicionales?

Sistemas —| ¢Elimina la informacién de contenida en dispositivos y soportes .

Sistemas
Area Técnica

¢Elimina la informacion de contenida en dispositivos y soportes
electronicos cuando estos cumplen su ciclo de vida o dejan de
funcionar?

Sistemas
Area Técnica

¢Elimina la informacion almacenada en dispositivos moviles
antes dejarlos fuera de funcionamiento?

https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia ciberseguridad borrado seguro metad.pdf

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la
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Sistemas —| ¢Elige una herramienta de borrado que permita certificar el

Area Técnica

https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_ciberseguridad borrado seguro metad.pdf
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